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GOVERNO DO ESTADO
DE MATO GROSSO

ESTUDO TECNICO PRELIMINAR - ETP 090/ST1/2024
Processo Administrativo n° SEMA-PRO-2024/28325

Orgao: SECRETARIA DE ESTADO DO MEIO AMBIENTE
Numero da Unidade Orgamentaria: 27101

Unidade Administrativa Demandante: Superintendéncia de Tecnologia da
Informagao - STI

I. INTRODUGAO

O presente documento caracteriza a primeira etapa da fase de planejamento e
apresenta os devidos estudos para a contratagdo de solucdo que atendera a
necessidade abaixo especificada.

O objetivo principal é estudar detalhadamente a necessidade e identificar a melhor
solugdo para supri-la no mercado, em observancia as normas vigentes e aos
principios que regem a Administragdo Publica.

Il. OBJETO DO ESTUDO E ESPECIFICAGOES GERAIS

Necessidade de contratagdo de servico em Encomenda Tecnoldogica para
Desenvolvimento, Evolugdo, Sustentagdo e Suporte das Tecnologias da Infor m
acao da SEMA-MT.
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I.1. LOCALIZAGAO DA EXECUGAO DO OBJETO CONTRATUAL

A execugao do objeto contratual decorrente da necessidade de contratagdo ocorrera
na sede da Secretaria de Meio Ambiente - SEMA ou de forma remota.

II.2. NATUREZA E FINALIDADE DO OBJETO CONTRATUAL

Trata-se de Contratacédo de Servigos de Sustentagdo e Suporte dos sistemas ja
implantados, bem como Encomenda Tecnoldgica para Desenvolvimento e Evolugao
das Tecnologias da Informagdo da SEMA.

ll. CLASSIFICAGAO QUANTO AO SIGILO DESTE DOCUMENTO

As informagdes contidas no presente estudo poderdo estar disponiveis para
qualquer interessado, pois ndo se caracterizam como sigilosas na forma da Lei n°
12.527/2011.

1. D ESCRIGAO DA NECESSIDADE DA CONTRATAGAO

Fundamentacao: Descricdo da necessidade da contratagdo, considerado o
problema a ser resolvido sob a perspectiva do interesse publico. (Art. 18, § 1°, |, da
Lei n® 14.133/2021 e art. 35, |, do Decreto Estadual n® 1.525/2022)

CONSIDERANDO a Lei Federal n° 14.129, de 29 de marco de 2021, que dispde
sobre principios, regras e instrumentos para o aumento da eficiéncia da
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administragao publica, especialmente por meio da desburocratizagao, da inovacao,
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da transformacao digital e da participagéao do cidadao;

CONSIDERANDO o documento Politicas e Diretrizes do SEI - Sistema Estadual de
Informacao, do qual foi extraido os trechos os abaixo:

“(...) a escassez de recursos, frente a interminaveis demandas sociais, e a
necessidade legitima de inserir o cidaddo no cenario da gestao publica indicam que
novos modelos gerenciais devem ser adotados em substituicdo aos modelos
burocraticos que ainda permeiam o ambiente da administragdo publica.”

“Cabe ressaltar que o Sistema Estadual de Informacdo — SEI — deve ser
compreendido ndo apenas como um sistema automatizado, e sim como uma
combinagdo de processos, informagdes, pessoas e Tl organizada para o alcance de
objetivos do Estado.”

CONSIDERANDO o Art. 1°, Paragrafo Unico, V, do Decreto Estadual n® 829, de
fevereiro de 2021, “tornar mais facil o acesso do cidaddo e das empresas aos
servigos publicos, com a unificagdo de servigos e atendimentos, oferecendo-os de
forma centralizada e digital;”

CONSIDERANDO o Art. 2°, Paragrafo Sétimo, Il, do Decreto Estadual n° 829, de
fevereiro de 2021, “ implementar o Projeto SEMA Digital, que visa aumentar a
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eficiéncia no licenciamento ambiental e outorga de recursos hidricos, a
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desburocratizagdo da legislagdo ambiental e a regularizagdo dos imoveis rurais;




SEMA-PRO-2024/28325 - PAgina 4

GOVERNO DO ESTADO
DE MATO GROSSO

CONSIDERANDO o Art. 2°, Paragrafo Décimo Segundo, | e IV, do Decreto Estadual
n°® 829, de fevereiro de 2021, 7l - implementar o Projeto Governo Digital, com
investimentos para implantagdo de canais on-line, digitalizagdo de arquivos e
implantagdo de processos digitais;”, “IV - investir em processos e tecnologias, com a
qualificagéo e treinamento de servidores;”

A Secretaria do Meio Ambiente de Mato Grosso (SEMA/MT) tem o objetivo de
promover a completa informatizagcao de seus processos, por meio da utilizacdo de
sistemas (softwares), a fim de facilitar e agilizar o acesso da sociedade aos diversos
servicos oferecidos por esta Secretaria. A Tecnologia da Informagcédo e a
Comunicagao Digital se tornaram ferramentas fundamentais para a execugédo e
sustentacdo dos servigos prestados, tanto para os usuarios internos da Secretaria,
quanto para os cidadaos que utilizam nossos servigos digitais por meio da internet.

E de se considerar ainda que os sistemas estdo em constante evolugdo e
atualizagcdo, de modo que, cabe ao érgéo garantir que a modernizagédo/evolugao
ocorra para atingir a sua finalidade.

Para ajudar a atingir os objetivos legais elencados, bem como promover uma
modernizacao dos processos e sistemas informatizados da SEMA-MT, em 15 de
fevereiro de 2019 foi assinado o contrato 02/2019/SEMA/MT entre esta Secretaria
de Estado e a empresa Memora Processos Inovadores S.A., com o objeto sintético:
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Informacgéo, concernentes a Modelagem, Diagndstico, Redesenho e Automagéo dos
processos encartados pela Secretaria de Estado de Meio Ambiente do Estado de
Mato Grosso, contemplando, conforme demanda. O desenvolvimento de solugéo de
licenciamento ambiental digital com componentes geoespaciais, utilizando
arquitetura orientada a servigos, com entrega de codigo fonte, com mapeamento e
modelagem de processos de negdcio, com os modulos de Licenciamento Digital de
Processos da SUGEF, SURH e SUIMIS pelos recursos do Fundo Amazédnia (fonte
193), e demais Superintendéncias desta Secretaria com recurso proprios (fonte
240), conforme tabela ‘'Informacdo Financeira' no item 6 do TS. Levantamento,
modelagem de dados e desenvolvimento geoespacial, com treinamentos em todas
as entregas, através de adesdo a ATA de Registro de Prego n° 01/2018 PGE/GQO.”

Sendo fruto deste contrato: o Sistema Integrado de Gestdo Ambiental - SIGA,
modulo Portal, por onde os usuarios se conectam ao sistema e tem acesso aos
diversos outros modulos; médulo Corporativo, de gerenciamento de dados que sao
comuns entre todo o SIGA; mddulo de arrecadagao responsavel pelo gerenciamento
e cadastro de atividades e servigos para emissdo de DAR, médulo Geoportal, onde
sdo centralizados e processados os dados geoespaciais de toda Secretaria.
Modulos que fazem parte do projeto do Fundo Amazénia: SIGA Hidrico, entregue
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em 2022, SIGA Licenciamento e SIGA Gestao Florestal, que estdo sendo entregues
no primeiro semestre de 2024.
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Em que pese os sistemas acima elencados e os demais moédulos dentro do SIGA
como o Autuacao, Responsabilizacdo, Arrecadacao de autos de infracdo, Unidades
de Conservacao e outros, serem mais recentes, ainda assim necessitam ser
modernizados, seja pela atualizagéo legal que exige novas ferramentas ou a simples
busca por criacdo de novas funcionalidades.

Além da plataforma SIGA, que se utiliza de uma metodologia de implementacéo
voltada a consumo servigos, a SEMA-MT possui os sistemas legados da area de
Cadastro Ambiental Rural, como SIMCAR Técnico, SIMCAR Analise, SIMCAR
Parceiros, entregue no ano de 2016.

A SEMA/MT ainda conta com sistemas legados fora da plataforma SIGA, como a
Autorizagdo Proviséria de Funcionamento - APF, Declaragdo de Limpeza de Area -
DLA, entregue no ano de 2015 e 2016 que precisam de evolugdes, ou mesmo serem
refeitos utilizando as novas tecnologias para serem mais seguros e escalaveis.

A secretaria possui também sistemas offline como o SIGA Autuacido desktop que é
integrado ao SIGA Autuagéo web.

Todos esses sistemas e mddulos, atualmente em numero superior a 70 (setenta),
exigem inovagdes e apds isso, dada as recorrentes mudangas nas tecnologias,
precisardo de manutengdes e corregdes. Alguns desses sistemas sao criticos, como
€ o0 caso do SISFLORA, entregue em 2023.

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:
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Além da constante manutencao dos sistemas, a complexidade da arquitetura dos
sistemas modernos tem aumentado exponencialmente nos ultimos anos. Essa
complexidade é necessaria para que 0s sistemas possam processar grandes
volumes de dados, manter a disponibilidade e integridade das informagdes e, ao
mesmo tempo, garantir a seguranga necessaria diante do crescente numero de
ameacas cibernéticas, incluindo novas formas de invasdes, roubos e sequestros de
dados que surgem quase diariamente.

Para que os sistemas estejam de acordo com os principios de Acessibilidade,
Confiabilidade e Integridade ha necessidade também de uma infraestrutura de
servidores e rede robusta, segura e escalavel. Sendo assim, ha de se levar em
consideragao a contratagcao de servicos que suportem e evoluam a Arquitetura e
Infraestrutura de Tecnologia da Informagdo da SEMA.

O Setor de Tecnologia da Informagéo, com seu quadro atual de servidores, ndo esta
conseguindo atuar de forma tao célere quanto a SEMA e a sociedade necessitam,
mesmo com 0s contratos temporarios de servidores. Além disso, a complexidade
dos sistemas, arquitetura e infraestrutura tém aumentado exponencialmente nos
ultimos anos, enquanto, por outro lado, temos observado uma diminuigcdo do niumero
de servidores da STl com a saida de servidores, retorno de servidores aos seus

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:
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orgaos de origem e cessoes.
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Também ha auséncia de estrutura de treinamento e orientacdo adequada a cada
perfil de usuario para os diversos sistemas disponibilizados. O suporte aos sistemas
tem sido feito de forma repetitiva sem gerar diagnosticos e melhorias em sistemas
para dirimir as duvidas e tornar o uso dos sistemas mais intuitivo.

Soma-se a isso a crescente demanda de servigos automatizados, e a necessidade
cada vez maior de aplicativos para dispositivos moveis, associado ao avango de
novas tecnologias, imprime a necessidade de tomar medidas que garantam a
evolucdo, a seguranga, a disponibilidade e a integridade da arquitetura e
infraestrutura de TI, de forma eficaz, para a continuidade dos servigos.

A continuidade na disponibilizagdo dos servicos e sua ininterruptibilidade € um dos
atributos principais a ser levado em conta, tendo em vista que a interrup¢ao da
prestacdo dos servigos de sistemas, arquitetura e infraestrutura tem o potencial de
causar transtornos a instituicdo e a sociedade.

A Secretaria de Estado de Meio Ambiente — SEMA/MT realizou um levantamento
junto as equipes que usam servigos de Tecnologia da Informagdo em seus
processos informatizados onde relataram os problemas enfrentados na utilizacao,
bem como indicaram as melhorias necessarias na utilizagdo das ferramentas. A
compilagado dos problemas e melhorias necessarias nas diversas areas consultadas

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:
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esta disponibilizada no anexo Il. Deve ser considerado que esse levantamento nao

supre todas as necessidades desta secretaria, visto que o sistema e as normas
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regulatorias estdo em constante evolugéo.

Posto essas consideragdes e cenarios, ha a necessidade urgente de contratagéo de
Encomenda Tecnoldgica voltada para a Manutengéo e a Inovagdo em Tecnologia da
Informacgao nas seguintes areas: Sustentagcdo, Manutencgéo Corretiva e Evolutiva em
Sistemas Java e ASP.Net, Sustentagcdo. Manutencdo Corretiva e Evolutiva da
Arquitetura e Infraestrutura de sistemas em Java e Microsoft.Net, Manutengao e
Evolucdo de ferramentas de Motor de Processos, e contratacdo de servigos
especializados para Implementagdo de modelos de |IA, Seguranga da Informacao e
Gestao e Governanga de Tl para a evolugéao constante dos servigos de Tl do 6rgao.

2. DEMONSTRAGAO DA PREVISAO DA CONTRATAGCAO NO PLANO DE
CONTRATAGCOES ANUAL

Fundamentagao: Demonstracdo da previsdao da contratacdo no plano de
contratagdes anual, sempre que elaborado, ou desde que justificada a
impossibilidade, de modo a indicar o seu alinhamento com os instrumentos de
planejamento do 6rgao ou entidade. (Art. 18, § 1°, Il, da Lei n° 14.133/2021 e art. 35,
II, do Decreto Estadual n°® 1.525/2022)

O Plano de Trabalho Anual - PTA é um instrumento gerencial que permite
especificar o detalhamento das a¢des em termos de servigos, responsaveis, prazos,
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compondo os programas de trabalho da Lei Orgcamentéaria Anual (LOA). Trata-se de
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um instrumento de planejamento estratégico/operacional que contribui para que o
Orgamento Publico cumpra com sua finalidade de planejamento de curto prazo,
contribuindo ainda para que as decisdes de alocacdo de dotacbes orgamentarias
sejam orientadas para atingir objetivos previamente estabelecidos (objetivo da acéo,
do programa e objetivos estratégicos de governo).

No presente caso, a administragcéo elencou no Plano de Contratagbes Anual o objeto
contratual, conforme extrato a seguir:

Essa contratacao foi prevista no PTA 2023 na acéo 2009:

*Subacdo 1, etapa 2 - Manutencao de Arquitetura e Infraestrutura de Sistemas,
natureza 3.3.90.40.008;

*Subacédo 5, etapa 2 - Manutengao e sustentagao dos sistemas Legados, natureza
3.3.90.40.008;

*Subacdo 5, etapa 3 - Manutencdo e sustentacdo dos sistemas SIGA, natureza
3.3.90.40.008.

3. DESCRIGAO DOS REQUISITOS DA CONTRATAGCAO

Fundamentagao: Descricdo dos requisitos da contratagdo necessarios e suficientes
a escolha da solugao, prevendo critérios e praticas de sustentabilidade. (Art. 18, § 1
°, 1ll, da Lei n°® 14.133/2021 e art. 35, lll, do Decreto Estadual n® 1.525/2022)
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Os servigos serao prestados por empresas especializadas nos ramos, devidamente
regulamentadas e autorizada pelos érgédos competentes, em conformidade com a
legislagao vigente e padroes de sustentabilidade exigidos neste instrumento e no
futuro termo de referéncia.

Diante da complexidade crescente dos sistemas de informagcao e da escassez de
recursos humanos qualificados, a Secretaria de Meio Ambiente busca fortalecer sua
estrutura de Tl, assegurando a continuidade dos servigos, impulsionando a inovagao
digital e atendendo as demandas especificas apresentadas no documento de
solicitagées (Anexo |I).

A evolugdo tecnoldgica é constante e a Secretaria do Meio Ambiente precisa
acompanhar esse ritmo para manter a relevancia de seus servigos.

A sustentacdo dos sistemas existentes garante que as operagdes cotidianas nao
sejam interrompidas e que os dados sejam protegidos. No entanto, a inovagao é
essencial para adaptar os sistemas as novas demandas, incorporar tecnologias
emergentes e otimizar os processos. A sustentacdo compreende a manutengao
continua dos sistemas existentes, garantindo sua disponibilidade, seguranca e
desempenho. Ja a inovagao tecnoldgica busca a implementagdo de novas solugdes
e a modernizagao da infraestrutura e dos processos, visando aumentar a eficiéncia,
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a produtividade e a capacidade de atendimento as demandas da sociedade.
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Em primeiro lugar, € fundamental garantir a sustentagao robusta dos sistemas
existentes . Isso envolve um servico continuado para a manutencido corretiva e
preventiva de toda a infraestrutura de TI, incluindo os sistemas SIGA, baseados em
Java, e os chamados Sistemas Legados baseados em .NET, com o objetivo de
minimizar interrupgées e garantir a disponibilidade dos servigos. Além disso, é
necessario realizar atualizagbes de seguranga periodicas para mitigar riscos
cibernéticos e garantir a integridade da informagao.

Em paralelo, a Secretaria busca evoluir e modernizar seus sistemas de Tl . A
contratacdao de servicos especializados sob demanda, com um escopo predefinido,
permitira a otimizagdo dos processos, a implementagdo de novas tecnologias e a
criacdo de solugbes inovadoras para atender as demandas da gestdo ambiental.

Entre as prioridades estéao:

Modernizacao da arquitetura: Gradual migragéo para tecnologias mais modernas e
escalaveis, como cloud computing e containers, visando reduzir custos e aumentar a
flexibilidade.
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Inovagao tecnolégica: Implementagcdo de solugdes baseadas em Inteligéncia

Artificial, automacao de processos e analise de dados para otimizar a tomada de
decisao.
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Otimizagcao de processos: Andlise e otimizagdo dos processos de negocio atuais,
visando identificar e eliminar gargalos que impactam a eficiéncia e a produtividade.

Automacao de processos: Desenvolvimento de robds de software (RPA) para
automatizar processos manuais e reduzir a carga de trabalho dos servidores.

Fortalecimento da seguranga da informagdo: Implementagdo de medidas de
segurancga proativas para proteger os dados da Secretaria e garantir a conformidade
com as legislagdes vigentes.

Anadlise de dados: Implementacdo de ferramentas de business intelligence (Bl)
para gerar insights a partir dos dados da Secretaria, permitindo a identificacdo de
tendéncias e a tomada de decisbes mais estratégicas.

Novas funcionalidades: Desenvolvimento de novas funcionalidades para os
sistemas existentes, de acordo com as solicitagbes apresentadas (Anexo |II).

A escolha dos servicos sera pautada pela capacidade do prestador em oferecer
solucdes que atendam as necessidades especificas da Secretaria, combinando a
expertise técnica necessaria para garantir a estabilidade dos sistemas com a visao
estratégica para impulsionar a inovagao e a transformacao digital.
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Fortalecimento da Seguranga da Informagao
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Governanga de Tl: Implementagdo de uma estrutura de governanca de Tl para
garantir a gestdo adequada dos recursos e a conformidade com as normas e
legislagdes vigentes.

Gestao de riscos: |dentificagido, avaliagao e tratamento dos riscos de seguranca da
informagéo, através da realizacdo de analises de vulnerabilidades e testes de
penetracao.

Planos de contingéncia: Desenvolvimento e teste de planos de contingéncia para
garantir a continuidade dos negdcios em caso de incidentes de segurancga.

Gestao do Conhecimento e Capacitagao

Documentagao: Criacdo e manutengdo de uma documentagdo completa e
atualizada dos sistemas e processos da Secretaria.

Capacitagao dos usuarios: Oferta de treinamentos aos usuarios para que possam
utilizar as ferramentas e sistemas de forma eficiente e segura.

Fortalecimento da Infraestrutura de TI

A infraestrutura de Tl, combina solugbes de armazenamento, comunicacao, backup,
rede, seguranga, virtualizagdo, gerenciamento de contéineres para criar um
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ambiente de TI robusto, escalavel e seguro, rede otimizada, segura e altamente

disponivel com suporte ao cliente eficiente. Visando confiabilidade e desempenho
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necessarios para atender as demandas criticas de armazenamento e
processamento de dados corporativos. Sendo composto por solugcbes em:

Hiperconvergéncia que combina computagdo, armazenamento e virtualizagdo em
uma unica plataforma. Ela permite a escalabilidade horizontal e vertical, facilitando o
gerenciamento e a expansao da infraestrutura.

Armazenamento e backup confiaveis. Oferecendo armazenamento seguro e
eficiente para protecao dos dados com dispositivos de backup de alta capacidade e
desempenho.

Solugdes de rede garantem uma conectividade confiavel e de alta performance.
Compostos por switch core de datacenter de alta performance para Software-
Defined Networking (SDN), permitindo uma gestdo e controle avangados da rede.

Seguranga cibernética que protege a infraestrutura contra ameagas digitais.
Composto por firewall de proxima geragao, prevengao de intrusbes, detecgédo de
malware avancgado e recursos de seguranca de rede.

Plataforma de orquestracdo de contéineres que simplifica o desenvolvimento,
implantagdo e gerenciamento de aplicativos. Baseado em Openshift e permite uma
escalabilidade e implementacao eficiente de aplicagdes em contéineres.
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Fornecer virtualizagao de aplicativos, desktops e servidores. De forma a permitir que

0S usuarios acessem seus aplicativos e dados de qualquer dispositivo, enquanto
facilita o gerenciamento centralizado e seguro.
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Switches gerenciaveis para redes corporativas de alta confiabilidade e desempenho.
Oferecendo recursos avangados de rede, incluindo redundéncia, e seguranca.

Gerenciamento e monitoramento de rede sem fio. Recursos de controle de acesso,
gerenciamento centralizado e monitoramento de desempenho para redes sem fio
confiaveis e escalaveis.

Infraestrutura de aplicativos, redes e servigos Web conectados. A solucao oferece
recursos de gerenciamento de usuarios, armazenamento, virtualizagdo, DNS,
DHCP, Servidor de impressao, Servidor de arquivos, DFS, seguranga para atender
as necessidades da infraestrutura e sustentagdo dos sistemas legados.

Solugdo em prot e¢cdo de dados de endpoint que ajuda a garantir a seguranga dos
sistemas e dados da infraestrutura. Oferecer protecdo antivirus, anti-malware,
firewall e outras ferramentas de seguranga para mitigar ameagas cibernéticas.

SD-WAN tecnologia que fornece conectividade confidvel e eficiente para filiais e
locais remotos, utilizando multiplas conexdes de rede, como MPLS, Internet IP e 4G.

Service Desk: Um servico de atendimento ao cliente que oferece suporte técnico e
assisténcia para usuarios da infraestrutura de Tl. O Service Desk pode ser uma
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equipe interna ou um servico terceirizado, fornecendo resolucdo de problemas,

orientacdes e solucdes para questdes relacionadas a hardware, software e rede de
usuarios finais da secretaria.
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Banco de Dados corporativo com flexibilidade para demandas criticas. Uma solucao
confiavel e escalavel que suporta grandes volumes de dados e transagbes em
tempo real. Ela oferece recursos avancados para armazenamento de dados com
seguranga, integridade e recuperacao, sendo amplamente utilizado para aplicagdes
empresariais e andlise de dados.

Contamos com produtos e servigos Nutanix Files, Veeam, Kaspersky, Firewall Palo
Alto, Storage Quantum, Storage Huawei, Switches Huawei, Switches Cisco,
Switches Brocade, Exagrid, Tape library Lenovo, Tape library Oracle e produtos
servigos Microsoft como, Active Directory, DNS, DHCP, Servidor de impresséao,
Servidor de Arquivos, DFS, IIS, Tomcat, nginx, XVIA, conexado de fibra 6ptica com
infovia MTI

O servico ArcGIS garante a operagao continua e eficiente da plataforma ArcGIS,
fornecendo suporte técnico, monitoramento e atualizagdes regulares para garantir
que seja mantida a tecnologia mais confiavel.

O GeoServer € um servidor de codigo aberto e multiplataforma que publica dados
geoespaciais na web. O servico GeoServer garante a operagao continua e eficiente
do servidor, fornecendo suporte técnico, monitoramento e atualizagdes para garantir
acesso a tecnologia mais confiavel.
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Pipeline de CI/CD, integracao e entrega/implantagéo continuas, otimizar e acelerar o

ciclo de vida de desenvolvimento de software. A integracao continua (Cl) é a pratica
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de integrar, de forma automatica e frequente, mudangas a um repositério de codigo-
fonte compartilhado. Ja a implantagado e/ou entrega continua (CD) é um processo
em duas etapas relacionado a integracgéao, teste e entrega de mudangas no codigo. A
entrega continua é quase uma implantagdo automatica em produgado, enquanto a
implantagédo continua implica em automaticamente langar atualizagbes no ambiente
de producgdo. Utilizando ferramentas como Jenkins, Git, Argo CD, Tekton, dentre
outros.

3.1. Requisitos técnicos da contratagao

3.1.1. Requisitos para Encomenda de Inovagao em Tecnologia da Informagao
nas areas de Inteligéncia Artificial, Seguranga da Informagcdao e Gestdo e
Governanga de TI.

*Equipe com conhecimento nos fundamentos em Inteligéncia Artificial, como
aprendizado de maquina, redes neurais, algoritmos de |A e estruturas de bibliotecas
de lA;

*Conhecimentos em praticas de governanga de dados, regulamentagdes e
privacidade de dados, compreensdo abrangente dos principios e requisitos da
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LGPD. Capacidade de implementar medidas técnicas e organizacionais para
garantir a conformidade com a LGPD;
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*Habilidades em coleta, limpeza, analise e visualizagao de dados. Conhecimento em
estatistica e modelos de analise de dados;
*Conhecimentos em segurancga cibernética e praticas de seguranga da informagao.

3.1.2. Requisitos para Encomenda em Tecnologia de Informagao tanto para
Inovagao tecnolégica em Sistemas quanto para Evolugdo, Sustentacgao,
Manutengao

Tecnologia Java

*Equipe especializada em suporte de sistemas web desenvolvidas em JAVA 8 ou
superior, Spring Boot, Quarkus framework, banco de dados Oracle, Angular,
NodeJS, Business Process Camunda, SOA utilizando APl REST, microsservicos;
*Equipe especializada em administracdo de Banco de Dados Oracle nas versdes
11G, 12C e 19C;

*Equipe com conhecimento em Geotecnologia, GeoServer, QGis e ArcGis.
*Especializada em suporte e manutenc¢ao de Plataforma de Container OpenShift;
*Especializada DEVOPS, para suporte e manutencdo de solugdes SonarQube,
Jenkins, Nexus, Gitlab, Gitea, SVN, ArgoCD, Tekton, Kafka, AMQStream, API
Manager, 3Scale Management;
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Tecnologia Microsoft.Net

*Equipe especializada em aplicacbes Web desenvolvidas em Microsoft.Net
Framework 4+, C#, HTML/JS, Framework Angular, NHibernate, AutoMapper, Fluent
e Envers;

*Equipe especializada em administracdo de Banco de Dados Oracle nas versdes
11G, 12C e 19C;

*Equipe com conhecimento em Geotecnologia, GeoServer, QGis e ArcGis.

*Equipe especializada em manutencao de portal desenvolvido em Joomla.
*Especializada em suporte e manutencao de servidores de aplicacdo Microsoft IIS
Server;

*Especializada DEVOPS, para suporte e manutencdo de solugdes SonarQube,
Jenkins, Nexus, Gitlab, Gitea, SVN, ArgoCD, Tekton, Kafka, AMQStream, API
Manager, 3Scale Management;

*Especializada em suporte e manutencgao se servidor de aplicacdo JBoss Application
Server;

3.1.3. Requisitos para Suporte de Infraestrutura de Tl .
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A equipe responsavel pela sustentacdo e evolugao da infraestrutura de Tl deve
possuir conhecimentos abrangentes e especializados nas areas mencionadas,
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assegurando a disponibilidade, seguranga e eficiéncia dos servicos de Tl para a
organizagao. A implementagdo de solugbes modernas e a capacitagado continua da
equipe sao essenciais para atender as demandas crescentes e garantir a resiliéncia
da infraestrutura.

3.1.3.1. Hiperconvergéncia Nutanix
Atividades:

*Monitorar e gerenciar clusters Nutanix para garantir desempenho e disponibilidade.
*Executar atualizacdes de firmware e software em ndés e clusters Nutanix.
*Configurar e gerenciar maquinas virtuais (VMs) dentro do ambiente Nutanix.
sImplementar politicas de replicacao e recuperacao de desastres.

*Realizar troubleshooting de problemas de desempenho e conectividade.
Requisitos:

*Conhecimento de Nutanix Acropolis (AHV) e Prism Element e Central.
*Experiéncia com ferramentas de monitoramento e gerenciamento Nutanix.
Certificagées Nutanix (NCP-MCI 6.5, NCM-MCI 6.5, NCP-US 6.5) sao desejaveis.
*Habilidades em scripting para automacéo PowerShell, Python.
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3.1.3.2. Backup de Dados
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Atividades:

*Configurar e gerenciar solugdes de backup e recuperacéo de dados.

sImplementar politicas de retengao de backup e agendamento.

*Realizar testes perioddicos de recuperagao de dados.

*Monitorar o desempenho e a integridade dos backups.

*Gerenciar armazenamento de backup on-premises e na nuvem.

Requisitos:

*Conhecimento na ferramenta de backup Veeam com pelo menos 3 anos de
experiéncia.

*Experiéncia em planejamento e execucdo de estratégias de recuperagdo de
desastres.

*Capacidade de realizar troubleshooting de falhas de backup e recuperagao.

3.1.3.3. Firewall
Atividades:

*Configurar e gerenciar firewalls para proteger a rede e os dados.
sImplementar politicas de seguranga e regras de acesso.

*Monitorar logs de firewall e detectar atividades suspeitas.

*Realizar auditorias de segurancga e ajustes nas configuragdes do firewall.
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*Atualizar firmware e software dos dispositivos de firewall.
Requisitos:

*Conhecimento de firewalls de ultima geragao Palo Alto.

*Experiéncia em politicas de segurancga, VPN e NAT.

*Ter pelo menos um profissional com certificado do Palo Alto PCNSA.
*Habilidades em analise de logs e detecg¢ao de intrusdes.

3.1.3.4. Infraestrutura de Redes
Atividades:

*Gerenciar e monitorar switches, roteadores e pontos de acesso.
sImplementar VLANs e QoS para segmentagéao e priorizagao de trafego.
*Configurar e manter redes LAN, WAN e Wi-Fi.

*Realizar troubleshooting de problemas de rede.

*Planejar e executar expansdes e atualizagbes de rede.

Requisitos:

*Conhecimento profundo de protocolos de rede TCP/IP, DNS, DHCP.
*Experiéncia com equipamentos de rede CiscoACI.

Certificacoes de rede (CCNA) sédo desejaveis.

*Habilidades em ferramentas de monitoramento de rede.
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3.1.3.5. Middleware IIS, Java e OpenShift
Atividades:

*Configurar e gerenciar servidores de aplicagdes IIS e Java.

«Implantar e gerenciar aplicativos em ambientes OpenShift.

*Monitorar desempenho e disponibilidade dos servidores de middleware.

*Realizar troubleshooting de problemas de aplicagéo e servidor.

*Manter ambientes de teste, desenvolvimento e produgdo atualizados e em
funcionamento.

Instalacéo de versao dos sistemas atuais e legado.

*Confeccdo de TRs, DFDs e ETPs

Requisitos:

*Conhecimento em administracdo de servidores web [IS e Java (Tomcat, nGinx,
JBoss, Apache.

*Experiéncia com plataformas de contéineres e orquestracdo (OpenShift,
Kubernetes).

*Familiaridade com ferramentas de CI/CD (Jenkins, GitLab CI,Tekton, ARGO CD).
*Habilidades em scripting e automacéao (Shell, Python).

*Habilidades em ArcMap/MXD (ArcGis)
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*Habilidades em GeoServer (GeoServer)

*Habilidades com Sistemas Operacionais Linux (CentOS, Oracle Linux, Red Hat,
Ubuntu)

*Habilidades com NFS/Linux

*Habilidades com Camunda, Elasticsearch, Kibana;

*Habilidades com Criptografia (SSL, TLS)

*Conhecimento em VMWARE

3.1.3.6. Monitoramento e Manutengao Proativa
Atividades:

sImplementar solugdes de monitoramento para todos os componentes de TI.
*Analisar e responder a alertas de monitoramento de maneira proativa.
*Realizar manutencdes preventivas e correcdes de vulnerabilidades.

*Gerenciar capacidade e planejar crescimento de infraestrutura.

*Documentar procedimentos, configuragdes e politicas de TI.

Requisitos:

*Experiéncia com ferramentas de monitoramento ( Zabbix, Grafana, Dynatrace ).
*Conhecimento em praticas de ITIL para gestao de servigos de TI.

*Habilidades em analise de capacidade e planejamento.

G LVANE | ORK, ALEX SANDRO ANTONI O MAREGA. Juntado em 24/09/2024 17:53:11 por KI MBERLY OLI VEI RA.

=
<]
o
o
=]
<
c
0
g
a
-l
8
é
'}
a
=
5
=
Jas}
;3
=
<
o
-
>
>
o
‘é
=1
o
<]
o
S
o
=
>
o
#
=]
>
o
@
§
o
-
=
o
>
o
>
E
=)
<
=
[
2]
»
]
<]
o
»
=
=
<
1]
o
z
£
)
)
o
©
>
)
E
=
=)
5
o
=1
©
c
0
12}
[
o
E
S
§
o
N
o
~
)
-
~
™
o
~
©
<
o
=]
o
©
©
<3
©
b=]
©
—
5=1
©
©
S
~
—
0
©
o
o
§




SEMA-PRO-2024/28325 - Pagina 26

GOVERNO DO ESTADO
DE MATO GROSSO

*Boa comunicagao para documentar e relatar problemas e solucoes.
3.1.3.7. Seguran¢a da Informacgao

Atividades:

sImplementar e gerenciar politicas de seguranga da informacgao.
*Monitorar e responder a incidentes de seguranga.

*Realizar auditorias de seguranga e conformidade com pentests.
sImplementar solugdes de endpoint protection e DLP.

*Treinar equipe e usuarios em praticas de seguranca.

Requisitos:

*Conhecimento em normas de seguranga (ISO 27001, GDPR).
*Experiéncia em analise de risco e gestao de incidentes.

Certificagcées de seguranga (CISM, CompTIA Security+) sdo desejaveis.
*Habilidades em ferramentas de seguranga (SIEM, antivirus corporativos).

3.1.4. Requisitos para Suporte ao Usuarios Nivel | e Nivel Il.
Suporte Nivel |

*Conhecimento basico de sistemas operacionais: Windows, Linux (distribuicoes
comuns).

*Dominio de aplicativos de escritorio: Pacote Office (Word, Excel, PowerPoint),
navegadores, e-mail.

Ed HASH:  ¢b6512d86df 6d6988bdc487b371e792b. Docunent o assi nado digital nente, valide em https://aquisicoes.seplag.nt.gov. br/fl owbee- pub/ #/ publ i co/ docunent os/ val i dar / %7 BTOKENY@ D/ LCSNR56LYW PG\V5.  Assi nado por:

"EGI LVANE | ORK, ALEX SANDRO ANTONI O MAREGA. Juntado em 24/09/2024 17:53:11 por KIMBERLY OLI VEI RA.




SEMA-PRO-2024/28325 - Pagina 27

GOVERNO DO ESTADO
DE MATO GROSSO

*Resolucdo de problemas basicos: Reinstalagdo de aplicativos, configuracédo de
impressoras, resolucdo de problemas de conectividade.

*Atendimento ao usuario: Habilidade para lidar com usuarios de diferentes niveis de
conhecimento técnico, utilizando linguagem clara e obijetiva.

*Registro de chamados: Utilizagdo de ferramentas de gerenciamento de chamados
para registrar, acompanhar e resolver incidentes.

*Procedimentos padrao: Conhecimento e aplicacdo de procedimentos padrao para
resolucdo de problemas comuns.

Suporte Nivel ll

*Conhecimento avangado de sistemas operacionais: Instalagdo, configuragdo e
manutengcdo de servidores, sistemas operacionais e redes.

*Dominio de banco de dados: Conhecimento basico de SQL e administracdo de
bancos de dados relacionais.

*Troubleshooting: Habilidade para diagnosticar e resolver problemas complexos,
incluindo andlise de logs e depuragdo de cddigo.

*Escalonamento: Capacidade de escalonar problemas para niveis superiores
quando necessario.

*Conhecimento de redes: TCP/IP, protocolos de rede, configuragcéo de roteadores e
switches.

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:

"EGI LVANE | ORK, ALEX SANDRO ANTONI O MAREGA. Juntado em 24/09/2024 17:53:11 por KIMBERLY OLI VEI RA.

sLinguagens de programacgdo: Conhecimento basico de linguagens de script
(Python, PowerShell) para automatizacdo de tarefas.



SEMA-PRO-2024/28325 - Pagina 28

GOVERNO DO ESTADO
DE MATO GROSSO

Requisitos Comuns a Ambos os Niveis

*Disponibilidade: Horario de atendimento definido e disponibilidade para atender a
chamados fora do horario comercial em caso de emergéncia.

*Comunicacdo: Habilidade para se comunicar de forma clara e concisa, tanto por
telefone quanto por e-mail e outros canais.

*Orientacao ao cliente: Foco em atender as necessidades dos usuarios de forma
rapida e eficiente.

*Documentacdo: Capacidade de documentar os procedimentos e solugcbes para
futuras referéncias.

*Melhoria continua: Proatividade para identificar oportunidades de melhoria nos
processos e servigos.

3.2. Requisitos de sustentabilidade

Os servigos prestados pela empresa contratada deverdo fundamentar-se no uso
racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos e materiais consumidos, bem como a geragdo de residuos, além do
desperdicio de agua e consumo excessivo de energia. Sempre que possivel, fazer
uso de energia renovavel.

Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
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objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia

Nacional de Contratacbes Sustentaveis:
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a) Utilizacao de Equipamentos de Baixo Consumo Energético:

A empresa contratada devera priorizar 0 uso de equipamentos e tecnologias de TI
que possuam certificacbes de eficiéncia energética, como Energy Star ou
equivalentes, reduzindo o consumo de energia elétrica durante a prestagdo dos
servicos de sustentacdo e suporte.

b) Gerenciamento de Residuos Eletronicos:

E obrigatério que a empresa adote praticas adequadas de descarte e reciclagem de
equipamentos eletrénicos obsoletos ou danificados, em conformidade com a Politica
Nacional de Residuos Sdélidos. A empresa deve garantir que materiais descartados
sejam entregues a empresas certificadas para a reciclagem de residuos eletrénicos.

¢) Reducgao de Emissoes de Gases de Efeito Estufa:

Sempre que possivel, a empresa deve implementar agdes que contribuam para a
reducdo da pegada de carbono, como o uso de tecnologias de videoconferéncia
para minimizar deslocamentos fisicos e a priorizagdo de equipes remotas ou
hibridas, reduzindo a necessidade de transporte.

d) Uso de Materiais Sustentaveis:

Para os materiais consumiveis necessarios a execugao dos servigos (como papel,

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:
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cartuchos de impressao, entre outros), a empresa devera adotar produtos que sejam

reciclaveis, biodegradaveis ou que possuam certificagdo ambiental, como o selo
FSC (Forest Stewardship Council), que atesta o manejo florestal sustentavel.
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e) Eficiéncia no Uso de Recursos Hidricos:

A empresa deve adotar praticas que reduzam o consumo de agua durante a
execugao dos servigos, com o uso de tecnologias que favoregcam a economia de
agua em suas instalagbes e operagoes.

f) Manutencgao Preventiva e Extensdo da Vida Util de Equipamentos:

A empresa contratada deve realizar manutengdes preventivas regulares nos
equipamentos de Tl utilizados, visando prolongar a vida util dos mesmos e evitar a
necessidade de substituicdo precoce, o que contribui para a reducdo de residuos
eletrénicos.

g) Capacitacao e Conscientizagao:
A empresa devera promover programas de capacitagao para sua equipe, abordando
praticas de sustentabilidade e responsabilidade socioambiental, assegurando que os

profissionais estejam comprometidos com os principios de gestdo sustentavel
durante a prestacdo de servicos.

Esses requisitos visam garantir que os servigos de sustentagdo e suporte de TI
sejam prestados de forma responsavel, minimizando impactos ambientais e
promovendo praticas sustentaveis ao longo de todo o contrato.

Ed HASH:  ¢b6512d86df 6d6988bdc487b371e792b. Docunent o assi nado digital nente, valide em https://aquisicoes.seplag.nt.gov. br/fl owbee- pub/ #/ publ i co/ docunent os/ val i dar / %7 BTOKENY@ D/ LCSNR56LYW PG\V5.  Assi nado por:
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3.3. Requisitos normativos que disciplinam os servigos a serem contratados

a) Lei n° 14133, de 1° de abril de 2021, Lei de Licitagbes e Contratos
Administrativos;

b) Decreto Estadual n° 1.525/2022 — Regulamenta a Lei n® 14.133/2021, no ambito
da Administragao Publica estadual direta, autarquica e fundacional do Estado de
Mato Grosso.

c) Normas da ABNT e das legislagbes pertinentes para execugdo de todos os
servigos aplicaveis na execugao da obra, inclusive no que tange a qualidade dos
materiais;

d) Politicas e Diretrizes do SEI - Sistema Estadual de Informagao, de margo de 2005
e) Lei Federal n°® 14.129, de margo de 2021 - Eficiéncia na Administragdo Publica.
f) Decreto Estadual n® 829, de fevereiro de 2021

g) Lei Federal n°® 10.973/2004 - Dispbe sobre incentivo a inovagdo e a pesquisa
cientifica e tecnoldgica.

h) Lei Federal n°® 13.243/2016 - Marco Legal de Ciéncia, Tecnologia e Inovagéo.
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4. ESTIMATIVAS DAS QUANTIDADES
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Fundamentagao: Estimativas das quantidades a erem contratadas, acompanhadas
das memorias de calculo e dos documentos que lhe dao suporte, que considerem
interdependéncias com outras contratagcdes, de modo a possibilitar economia de
escala. (Art. 18, § 1°, IV, da Lei n°® 14.133/2021 e art. 35, IV, do Decreto Estadual n°
1.525/2022)

O dimensionamento da demanda foi realizado com base nos chamados resolvidos
nos sistemas SIGA nos anos de 2022 e 2023 e na quantidade de USTs utilizadas
nas manutengdes do SISFLORA e SIMCAR no mesmo periodo.

L OTE SERVIC O DESCR IGAO UST ANO

Servigo de Encomenda de
Inovagao Tecnoldgica para
Desenvolvimento de Solugbes
e Evolugéo, funcionais e nao
funcionais, dos sistemas
finalisticos da SEMA-MT.

12.500
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Servico de Encomenda de
Inovacdo Tecnolégica para
Desenvolvimento de Solugdes
e Evolucdo das areas de
Inteligéncia Atrtificial e
Governanga de Dados
aplicadas nos sistemas
2 finalisticos; LGPD, Evolugao 18.000
dos processos do setor de
Tecnologia da Informagéo;
Evolugdo con-ceitual dos
sistemas finalisticos, com o

val i de em https://aquisicoes. sepl ag. nt. gov. br/f| owbee- pub/ # publ i co/ document os/ val i dar/ % BTOKENY D/ LCSNR56LYW PG\V5. Assi nado por:

foco na melhora da
experiéncia dos  usuarios
internos e  externos.

Encomenda de servigos sob
demanda em Tecnologia de
Informacéo para
Desenvolvimento,
Sustentagdo e Manutengéo de
sistemas finalisticos e portais
da SEMA-MT. Bem como no
que tange suporte e
atendimento em servigcos de
nivel Il

30.000
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Encomenda de servigos sob
demanda em Tecnologia de
Informagéo para Sustentagao
e Ma-nutencdo da Arquitetura
2 dos sistemas finalisticos e 10.000
portais da SEMA-MT. Bem
como no que tange suporte e
atendimento em servigos de
nivel Il

val i de em https://aquisicoes. sepl ag. nt. gov. br/f| owbee- pub/ # publ i co/ document os/ val i dar/ % BTOKENY D/ LCSNR56LYW PG\V5. Assi nado por:

Encomenda de servigos sob
demanda para sustentagdo
em |Infraestrutura de Tl da
SEMA/MT na Sede e nas
Diretorias  Regionais  bem
como realizagéo de
manutengdo preventiva e
corretiva nos equipamentos
da infraestrutura de redes da

22.000

Sede e das unidades
regionais  desconcentradas.
Bem como no que tange
suporte e atendimento em
servigos de nivel Il

Servigo de Encomenda
Tecnoldgica em Tecnologia de
4 1 Informag&o sob demanda de 12.000
suporte ao usuario de TI
niveis | e I

cbh6512d86df 6d6988bdc487b371e792b. Docunent o assi nado digital mente,
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5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO
DE SOLUGAO A CONTRATAR

Fundamentagao: Levantamento de mercado, que consiste na analise das
alternativas possiveis, e justificativa técnica e econdmica da escolha do tipo de
solugéo a contratar. (Art. 18, § 1°, V, da Lei n°® 14.133/2021 e art. 35, V, do Decreto
Estadual n® 1.525/2022)

Levando-se em conta as caracteristicas do objeto a ser contratado, o mercado
apresenta como alternativas possiveis para a necessidade de contratagao:

Solugédo 1 - Encomenda Tecnoldgica para Desenvolvimento de Solugdes de TI,
através de uma parceria com a FUNADIF.

Solucgao 2 - Contratacdo de empresas especializadas para sustentacao dos sistemas
da SEMA/MT, sendo dividido em trés lotes, Fabrica de Software, Empresa
especializada em servicos de Infraestrutura de Tl e Empresa especializada em
Atendimento e Suporte de TI niveis | e Il
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6. ESTIMATIVA DO VALOR DA CONTRATAGAO

Fundamentagao: Estimativa do valor da contratagdo, acompanhada dos pregos
unitarios referenciais, das memorias de calculo e dos documentos que Ihe dao
suporte, que poderdao constar de anexo classificado, se a administracdo optar por
preservar o seu sigilo até a conclusdo da licitagdo (Art. 18, § 1°, VI, da Lei n°
14.133/2021 e art. 35, VI, do Decreto Estadual n° 1.525/2022).

A estimativa de pregos da contratagdo é de R$ 17.240.190,00 (dezessete milhdes,
duzentos e quarenta mil e cento e noventa reais) anuais.

SERVIGO PREGO ORGADO (R$)| USTs | TOTAL (R$)

Servico de Encomenda de Inovagdo Tecnologica para De-
senvolvimento de Solucdes e Evolugéo, funcionais e ndo funcionais, 160,98 12.500 2.012.250,00
dos sistemas finalisticos da SEMA-MT.

Servico de Encomenda de Inovagdo Tecnologica para De-
senvolvimento de Solugbes e Evolugdo das areas de Inteligéncia
Artificial e Governanga de Dados aplicadas nos sistemas finalisticos;

LGPD, Evolugéo dos processos do setor de Tecnologia da Informagéo; 160,98 18.000 2.897.640,00
Evolugdo conceitual dos sistemas finalisticos, com o foco na melhora
da experiéncia dos usuarios internos e externos.
Encomenda de servigos sob demanda em Tecnologia de Informagéo
para Desenvolvimento, Sustentagdo e Manutengcdo de sistemas
167,39 30.000 5.021.700,00

finalisticos e portais da SEMA-MT. Bem como no que tange suporte e
atendimento em servigos de nivel lll.
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Encomenda de servigos sob demanda em Tecnologia de Informagéo
para Sustentagdo e Ma-nutengdo da Arquitetura dos sistemas
finalisticos e portais da SEMA-MT. Bem como no que tange suporte e
atendimento em servigos de nivel lll.

167,39 10.000 167.390,00

Encomenda de servicos sob demanda para sustentagcdo em
Infraestrutura de TI da SEMA/MT na Sede e nas Diretorias Regionais
bem como realizacdo de manutengdo preventiva e corretiva nos

_ N 30 P , 196,71 22.000 | 4.327.620,00
equipamentos da infraestrutura de redes da Sede e das unidades
regionais desconcentradas. Bem como no que tange suporte e

atendimento em servicos de nivel Il

Servigo de Encomenda Tecnolégica em Tecnologia de Informagéao sob

44,49 12.000 533.880,00
demanda de suporte ao usuario de Tl niveis | e Il.

7. DESCRIGAO DA SOLUGCAO COMO UM TODO

Fundamentagao: Descricdo da solugdo como um todo, inclusive das exigéncias
relacionadas a manutencao e a assisténcia técnica, quando for o caso. (Art. 18, § 1°,
VII, da Lei n°® 14.133/2021 e art. 35, VII, do Decreto Estadual n° 1.525/2022)

A solugdo envolve a contratagdo de Encomenda Tecnoldgica voltada para a
Manutencdo e a Inovagdo em Tecnologia da Informagcdo nas seguintes areas:
Sustentacdo, Manutencdo Corretiva e Evolutiva em Sistemas Java e ASP.Net,
Sustentacdo. Manutencdo Corretiva e Evolutiva da Arquitetura e Infraestrutura de
sistemas em Java e Microsoft.Net, Manutencao e Evolucao de ferramentas de Motor
de Processos, e contratacdao de servicos especializados para Implementagao de

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:
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modelos de IA, Seguranga da Informacédo e Gestdo e Governanga de Tl para a
evolugdo constante dos servigos de Tl do 6rgao.

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

Fundamentagao: Justificativas para o parcelamento ou ndo da solugéo. (Art. 18, §
1°, VIII, da Lei n® 14.133/2021 e art. 35, VI, do Decreto Estadual n° 1.525/2022)

Os estudos revelaram que é tecnicamente viavel dividir a solugdo, pois engloba
servicos de natureza diferentes, considerados continuados e nao continuados, bem
como que deverao ser realizados em modalidades licitatorias diferentes.

E economicamente viavel dividir a solucdo, pois e ngloba servicos de natureza
diferentes, considerados continuados e nao continuados, bem com o que deverao
ser realizados em modalidades licitatdrias diferentes.

Nao ha perda de economia de escala, pois a separacido da contratacdo em lotes nao
interfere na integragcéo da prestagcao dos servigos. Cada lote tem um objetivo bem
especifico, se complementam, mas n&o impede que sejam executados em contratos
diferentes, conforme abaixo:

A contratacdo do LOTE 01, por se tratar de Servico de Encomenda de Inovagao

<]
Q.
o
e}
I
{=
)
ugi
o
-
8
Z
-
a
N
=
5
=
m
;3
<]
kel
©
>
@
o
E
=]
o
o
kel
S
o
o
=]
[=%
#
3
=]
[=8
5
§
o
=
=
Qo
=
(=]
[=2}
€
=)
IS
=
[+
2]
»
[
o
o
)
=
o
<
1]
o
=
£
(4]
(]
kel
=
>
)
E
=
=)
P
(=]
e}
<
{=
)
12}
©
o
E
=]
§
o
N
(2]
~
(]
—
~
o
Qo
~
o)
<
o
e}
Q
2]
2]
(2]
©
e}
©
—
b=}
©
o)
el
~N
—
wn
©
Q
o
-
2

G LVANE | ORK, ALEX SANDRO ANTONI O MAREGA. Juntado em 24/09/2024 17:53:11 por KI MBERLY OLI VEI RA.

Tecnoldgica para Desenvolvimento de Solugbes e Evolugdo, funcionais e né&o
funcionais, dos sistemas finalisticos da SEMA-MT e nas areas de Inteligéncia

Artificial e Governanca de Dados aplicadas nos sistemas finalisticos; LGPD;
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Evolugéo dos processos do setor de Tecnologia da Informagao; Evolugao conceitual
dos sistemas finalisticos, com o foco na melhora da experiéncia dos usuarios
internos e externos, recomenda-se ser feita através de uma parceria com uma
Instituicdo Cientifica, Tecnoldgica e de Inovacéao - ICT que tenha know-how e preste
esse tipo de servigo, ndo se enquadrando em servigo continuado.

Os LOTES 02, 03 e 04 recomenda-se a contratacao por licitacdo e/ou parceria, pois
trata-se de servigos de desenvolvimento, sustentagcdo e suporte da arquitetura de
sistemas e dos sistemas e portais da SEMA-MT, bem como do suporte e
sustentacdo da infraestrutura de TI. Além disso, trata-se também de servicos de
atendimento de usuario em niveis Il e lll. Enquadrando-se assim em servigos do tipo
continuado.

9. DEMONSTRATIVO DOS RESULTADOS

Fundamentacao: Demonstrativo dos resultados pretendidos em termos de
economicidade e de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis. (inciso IX do § 1° do Art. 18, § 1°, IX, da Lei n° 14.133/2021
e art. 35, IX, do Decreto Estadual n° 1.525/2022).
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Considerando o elevado numero de sistemas da SEMA/MT que prestam servigcos a
sociedade e o impacto negativo causado pela indisponibilidade ou desatualizagao
desses servigos, a contratagdo de uma empresa para desenvolvimento evolutivo,
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sustentacdo e manutencdo de sistemas torna-se imprescindivel para o
funcionamento desta Secretaria de Estado, uma vez que o atual quadro de
servidores na Superintendéncia de Tecnologia da Informagao é insuficiente para
manter a integridade, a disponibilidade, a seguranga e a evolugao dos sistemas.

A melhoria dos processos internos do setor de Tl ndo € apenas uma opg¢ao
desejavel, mas uma necessidade estratégica para enfrentar os desafios impostos
pela carga de trabalho, complexidade tecnoldgica e recursos limitados. Essa
melhoria ndo apenas aumentara nossa eficiéncia, mas também fortalecera nossa
capacidade de servir de forma eficaz aos objetivos organizacionais, nos tornando
aptos em um cenario tecnolégico em constante evolugéo.

Espera-se assim conseguir sustentar e evoluir tecnologicamente os sistemas
chamados “legados” da SEMA, construidos em tecnologia Microsoft.Net, conforme
Tabela 1 do Anexo llI.

A manutencido e evolugao dos sistemas recém-implantados na plataforma SIGA -
Sistema Integrado de Gestdo Ambiental, desenvolvidos em tecnologia JAVA e
arquitetura SOA, tanto para portal web quanto para desktop, sdo de suma
importancia. Esses sistemas, por serem novos, necessitardo de sustentacao,
suporte, ajustes e evolugdo continua.
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Para garantir a eficiéncia e a eficacia dos sistemas implantados na plataforma SIGA,

€ crucial que sejam mantidos e evoluidos ao longo do tempo. Por serem sistemas
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novos, ajustes e evolugdes sao necessarios para assegurar que atendam as
necessidades dos usuarios e sejam capazes de lidar com as mudangas no ambiente
em que sao utilizados. Isso inclui corrigir problemas e implementar melhorias que
possam aumentar a eficiéncia e a eficacia em diversas areas. Adicionalmente, pode
ser necessario adicionar novas funcionalidades para atender as necessidades dos
usuarios ou se adequar a novos requisitos regulatoérios.

Evoluir esses sistemas é fundamental para garantir que permanegam relevantes e
adequados as necessidades do 6rgao no futuro. Com o tempo, as necessidades dos
usuarios podem mudar, novas tecnologias podem surgir e novos requisitos
regulatorios podem ser introduzidos. Portanto, € necessario que esses sistemas
sejam capazes de evoluir para atender a essas mudancas, garantindo que a SEMA
esteja sempre atualizada e em conformidade com as normas e regulamentagdes. Os
modulos contemplados no SIGA estao descritos no Tabela 2 Anexo llI.

Visto a alta demanda desta Secretaria para informatizacdo dos seus processos,
consonante com as politicas, diretrizes e normativas de transformacado digital e
tecnolégica do Governo do Estado de Mato Grosso, poderdo ser acrescentados
novos sistemas no patriménio da SEMA, que deverdo ser contemplados nas
contratacdes.

td HASH:  cb6512d86df 6d6988bdc487b371e792b. Document o assi nado digital mente, valide em https://aquisicoes. seplag.nt.gov. br/fl owbee-pub/#/ publ i co/ document os/ val i dar/ %’ BTOKENY@ D/ LCSNRG6LYW PGNV5.  Assi nado por:
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10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO
PREVIAMENTE A CELEBRAGAO DO CONTRATO

Fundamentagao: Providéncias a serem adotadas pela administragao previamente a
celebracdo do contrato, inclusive quanto a capacitacdo de servidores ou de
empregados para fiscalizagdo e gestdo contratual ou adequagdo do ambiente da
organizacgéo; (inciso X do § 1° do art. 18 da Lei n°® 14.133/2021 e art. 35, X, do
Decreto Estadual n® 1.525/2022).

Nao ha contrato vigente para o objeto deste ETP, razdo pela qual, ndo havendo
necessidade de providéncias extras a serem adotadas para a aquisicdo. A
sustentacdo de servicos dos sistemas SIMCAR e SISFLORA 2 esta sendo
executada via TAC. A forma de contratacdo nesse modelo requer um escopo
fechado dos servigos a serem executados, dessa forma, novos itens para serem
evoluidos ou sustentados ndo poderdo ser executados nessas condicoes.

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

Fundamentagao: Contratacbes correlatas e/ou interdependentes. (Art. 18, § 1°, XI,
da Lei n° 14.133/2021 e art. 35, Xl, do Decreto Estadual n® 1.525/2022)

Nao ha contratagdes correlatas ou interdependentes para a solugdo apresentada
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12. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS

Fundamentagao: Descricdo de possiveis impactos ambientais e respectivas
medidas mitigadoras, incluidos requisitos de baixo consumo de energia e de outros
recursos, bem como logistica reversa para desfazimento e reciclagem de bens e
refugos, quando aplicavel. (Art. 18, § 1°, XllI, da Lei n® 14.133/2021 e art. 35, Xll, do
Decreto Estadual n° 1.525/2022)

O procedimento para contratagdes publicas busca sempre o melhor para o interesse
publico, tal conceito vai além do mero cotejo de menores pregos, para analisar o0s
beneficios do processo torna-se necessario avaliar os impactos positivos e negativos
na aquisi¢ao quanto:

A observancia de normas e critérios de sustentabilidade;

Ao emprego apurado dos recursos publicos;

A conservacdo e gestdo responsavel de recursos naturais;
Ao uso de agregados reciclados, sempre que existir a oferta;

A remocéo apropriada dos residuos conforme normas de Controle de Transporte de
Residuos;

G LVANE | ORK, ALEX SANDRO ANTONI O MAREGA. Juntado em 24/09/2024 17:53:11 por KI MBERLY OLI VEI RA.
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A observancia das normas de qualidade e certificagdo nacionais e publicas como
INMETRO e ABNT.
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Sistemas de Tecnologia da Informagdo (Tl) sdo ferramentas cruciais para o
funcionamento eficiente da SEMA-MT, e por isso muito utilizados e que devem ser
mantidos ativos 24/7°. Quando esses sistemas sdo bem ajustados e otimizados,
eles podem ter um impacto ambiental significativamente reduzido. Isso ocorre por
varias razoes:

Reducao de desperdicio de energia: Sistemas de Tl bem ajustados e otimizados
usam menos energia para operar, o que pode ajudar a reduzir o desperdicio de
energia elétrica. Isso é especialmente verdadeiro em servidores e data centers, onde
0 uso de energia € significativo. A otimizagado pode reduzir o numero de servidores
fisicos necessarios para suportar uma carga de trabalho, o que reduz o consumo de
energia e a emissédo de CO2.

Melhor utilizagédo de recursos: Quando os sistemas de Tl sdo bem ajustados, eles
podem ser mais eficientes na utilizacdo de recursos, como processadores, memoria,
armazenamento e largura de banda de rede. Isso pode resultar em menos recursos
sendo necessarios para executar as mesmas tarefas, o que pode reduzir a demanda
por esses recursos e reduzir o impacto ambiental da producao de novos dispositivos.

Reducdo de residuos eletronicos: Sistemas de Tl bem ajustados e otimizados
podem ter uma vida util mais longa, o que significa que os dispositivos eletronicos
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podem ser utilizados por mais tempo antes de precisarem ser substituidos. Isso

pode reduzir a quantidade de lixo eletrénico gerado e ajudar a prolongar a vida util
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dos recursos.

Reducao de deslocamento fisico: Sistemas de Tl bem ajustados podem permitir
que as pessoas trabalhem remotamente, o que pode reduzir o deslocamento fisico
e, consequentemente, a emissdo de gases de efeito estufa por meio de transporte.
Isso é especialmente relevante em cenarios pés-pandemia, onde o trabalho remoto
se tornou mais comum.

Em resumo, sistemas de Tl bem ajustados e otimizados podem ter um impacto
ambiental significativamente reduzido, desde a redugéo de desperdicio de energia e
melhor utilizagao de recursos, até a redugao de residuos eletrénicos e deslocamento
fisico. E importante considerar a otimizacdo de seus sistemas de Tl como parte de
suas estratégias de sustentabilidade e responsabilidade ambiental.

13. MAPA DE RISCOS

O mapa de risco da contratacdo sera retratado no topico abaixo, por meio do
documento elaborado para a identificacdo dos principais riscos que permeiam o
procedimento, contendo as agbes de controle, prevengdo e mitigagdo de impactos,
materializando-se no mapa de risco da contratacao.
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designagéo ou
designacéao
incorreta de

responsaveis

instrumentos
processuais. Falta
de verificagao da
necessidade a ser
atendida. Falta de
dimensionamento
correto do objeto

a ser licitado.

corretamente os
problemas a

serem resolvidos.

RISCO ESCALA DE DESCRIGAO ESCALA DE AGAO AGAO DE
PROBABILIDADE |DO IMPACTO IMPACTO PREVENTIVA CONTI- GE,NC'A
RESPONSAVEL RESPON-SAVEL
1-Incorreta Pouco Provavel Instrucéo Alto Verificar Quando
identificagdo da processual corretamente a detectado o erro
demanda inadequada demanda. quanto a real
Informar-se necessidade da
corretamente junto |demanda, parar o
ao setor processo no
responsavel pela estagio em que
demanda, se
solicitando encontrar e
ratificagdo ou proceder com a
retificagdo dos retificagdo dos
objetos. artefatos
técnicos.
2- Falta de Pouco Provavel Falta de analise dos Alto Identificar Analise prévia do

objeto a ser
licitado,
direcionando
para
as equipes
corretas.
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3- Estudos
preliminares

incorretos.

Pouco Provavel

Instrugéo
processual

inadequada. Falha
no atendimento

das necessidades
da area

demandante.

Alto

Identificar
corretamente os
setores
responsaveis.
Solicitar indicagéo
de responsaveis
técnicos e
demandantes. As

indicagdes deverao
ser compostas por

servidores com
conhecimento
técnico do objeto,
de legislacao
pertinente ao objeto
e dos

procedimentos da

contratagéo.

Analise prévia do
objeto a ser
licitado,
direcionando
para

as equipes
responsaveis
acompanharem a
instrugéo

processual.

val i de em https://aquisicoes. sepl ag. nt. gov. br/f| owbee- pub/ # publ i co/ document os/ val i dar/ % BTOKENY D/ LCSNR56LYW PG\V5. Assi nado por:
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4- Estimativa Provavel Falha no Médio Adequado Andlise de g
inadequada de atendimento das levantamento das  |possibilidade de %
quantitativo do necessidades da reais aditivo contratual, g
=

objeto a ser lici- area demandante necessidades da levando em E
tado. do servigo. area demandante consideragao a I
Impossibilidade de do servigo. porcentagem 8

aditivo  contratual Envolver setores estabelecida para o

. . [Te}

(acréscimo ou responsaveis na acréscimos ou =

Supressao). instrucdo inicial do |supressdes do g
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processo, objetoem questao 3

solicitando 3
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5- Fracasso da Pouco Provavel Atrasos da Muito Alto Realizar o Formar grupo de
licitagéo execucdo do objeto adequado trabalho com
com aumento da levantamento das  |conhecimento
demanda de necessidades de técnico e com
trafego ndo execugio com experiéncia, com
atendido. precos compativeis|conhecimento do
Comprometimento e atualizados ao |g condicdes
do valor de mercado. |pecessarias em
desenvolvimento e Envolver setores editais
seguranca da responsaveis na
regiéo. instrugéo inicial do
processo,
solicitando
ratificagdo ou
retificagdo dos
objetos.
6- Impugnagédo do|Pouco Provavel Atraso na Muito Alto Elaborar o edital Treinamento da

edital

contratagédo da
empresa e
consequente

dificuldades para o
setor demandante

corretamente.
Atentar as normas e
legislagbes vigentes
ao elaborar o editar.
Compatibilizar
informagbes com o
Termo de

Referéncia.

equipe de apoio
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Fase — Gestao contratual e execugéo do objeto contratado
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~ AGAO AGAO DE
ESCALA DE DESCRICAO DO |ESCALA DE .
RISCO PREVENTIVA CONTINGENCIA
PROBABILIDADE |IMPACTO IMPACTO , ,
RESPONSAVEL RESPONSAVEL
1- Execugéo do Pouco Provavel Falha no Alto Fiscalizagdo mensal|Durante a
objeto contratual em atendimento das a ser realizada pela|vigéncia do
desacordo com o necessidades da CONTRATANTE. contrato,
Contrato obra. Solugao Determinagdo clara|instauragéo de
o do objeto contratual.| procedimento de
diversa da proposta . .
Capacitar a equipe|. . . .
nos instrumentos e inadimpléncia
de fiscalizagdo do
convocatorios. contratual, com

contrato para . o
vistas a aplicagéo

identificar fraudes )
) de penalidades
com maior )
» contratuais.
facilidade.
2- Atrasos na Pouco Provavel Aumento do custo e Alto Fiscalizagao Durante a
execugso do demora na entrega mensal, trimestral | vigéncia do
. da obra. contrato,
contrato ou baixa ou semestral a ser
produtividade Descontinuidade realizada pela instauracéo de
dos servigos. CONTRATANTE. procedimento de

inadimpléncia
contratual, com
vistas a aplicagédo
daspenalidades
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3- Periodos de
chuva fora da

previsibilidade

N&o se aplica

Aumento de custos

e atraso no
cronograma por

caso fortuito ou

N&o se aplica

NAO HA.

Cabera ao
CONTRATANTE

analise das

local circunstancias e
forga maior. acdes possiveis.
4- Contratagdo de |Pouco Provave Dificuldades na Muito alto Realizar analise Avaliar
empresa sem execugao criteriosa da adequadamente
capacidade de contratual, com o qualificagdo técnicald
executar ocontrato nao cumprimento e econdmico- empresa.
adequado do financeira da
objeto. empresa.
5- Execugao do Pouco Provavel N&o atendimento da Alto Realizagéo de Capacitacédo da
objeto em demanda do 6rgéo. gestdo e equipe de
desacordo como fiscalizagao fiscalizagao.
contrato adequada.
6- Falta de Pouco Provavel Insatisfagdo da Alto Realizar a andlise | Verificar

pagamento a

contratada

contatada.
Descumprimento

contratual.

prévia do

orgcamento. Realizar

gerenciamento
econtrole do
orgamento
destinado ao

contrato.

periodicamente o
desempenho
financeiro do
contrato e
capacidade de
desembolso do

6érgéo
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14. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE DA
CONTRATAGAO

Fundamentagao: Posicionamento conclusivo sobre a adequagao da contratagao
para o atendimento da necessidade a que se destina. (Inciso Xlll do § 1° do Art. 18,
§ 1°, XIllI, da Lei n° 14.133/2021 e art. 35, XIll, do Decreto Estadual n® 1.525/2022).

Com base no presente estudo, declaramos que

a contratacdo da solugcdo proposta é viavel e indispensavel para atender as
necessidades da Secretaria de Estado de Meio Ambiente do Mato Grosso.

Recomenda-se a divisdo do projeto em quatro lotes:

Lote 1 - Inovagdo Tecnoldégica: A implementagdo de novas tecnologias e
processos sera realizada em parceria com a IFMT, amparada pela Lei da Inovacao
Tecnoldgica, visando o desenvolvimento de solugdes inovadoras e personalizadas.

Recomenda-se que a contratagdo seja realizada por meio de parceria com o IFMT,
visto a natureza nao continuada dos servicos.

Lote 2 - Desenvolvimento e Sustentagao de Sistemas de TI: A contratacdo de um
servico continuo de desenvolvimento evolutivo, manutencao, sustentacido e suporte

<]
o
o
=]
<
c
‘0
g
a
O
8
Z
|
a
N
=
5
=
m
;3
<]
o
-
>
@
o
E
=1
o
<]
o
S
o
o
>
o
%
=]
>
o
&
§
o
-
=
o
>
o
>
E
5
<
o
[
2]
»
]
<]
o
‘«
=
=
<
1]
o
=
£
)
)
o
S
>
)
E
=
k=)
S
o
=1
©
=
‘«
12}
[
o
E
S
§
o
[N
o
~
)
—
~
™
o
~
©
<
o
=]
o
©
©
<3
©
b=]
©
—
5=1
©
©
S
N
—
0
©
o
o
T
%)

G LVANE | ORK, ALEX SANDRO ANTONI O MAREGA. Juntado em 24/09/2024 17:53:11 por KI MBERLY OLI VEI RA.

nivel Ill para os sistemas e arquitetura de TI da SEMA/MT.
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Lote 3 - Sustentacao de Infraestrutura de Tl: Contratagdo de um servigo continuo
de manutengdo, sustentacdo suporte nivel Il para a infraestrutura de Tl da
SEMA/MT.

Lote 4 - Suporte e atendimento aos Usuarios: Atendimento ao usuario interno e
externo em nivel | e Il.

Por se tratar de servigos continuados, recomenda-se que a contratagdo seja
realizada por meio de licitagcdo e/ou parceria, garantindo a ininterruptibilidade,
estabilidade e segurangca do sistema, bem como atendimento das demandas
evolutivas para as areas fins , assegurando a qualidade do atendimento e a
satisfagdo dos usuarios.

Assim, tendo em vista as especificagbes, condigdes e justificativas apresentadas,
mostra-se adequada a contratacdo do objeto descrito para o atendimento da
necessidade.

Cuiaba, 24 de setembro de 2024.
Elaborado por:

Gilvane lork
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De acordo:

Alex Sandro A. Marega

Secretario Adjunto Executivo

SEMA/MT



